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1. Bevezetés

Az informécios dnrendelkezési jogrél és az informaciszabadsagrol szo16 2011, évi CXIIL Torvény
(a tovébbiakban: Isztv.) részletesen szabdlyozza a személyes adatok védelmével, és a kdzerdekil
adatok nyilvanossagdval kapcsolatos legfontosabb teendSket, illetSleg az alapvetd jogok
érvényesiilését.

Jogszabélyi kérnyezet:

> Az dllami és énkormanyzati szervek elektronikus informacidbiztonsigardl sz6l6 2013, evi
L. térvény

> 26/2013. (X. 21.) KIM rendelet az éllami és Onkormanyzati szervek elektronikus
informédciobiztonsagarol sz6ld toérvényben meghatdrozott vezeti és az elektronikus
informéciés rendszer biztonsigdért felel@s személyek képzésének és tovibbképzésének
tartalmarol

» 73/2013. (XII. 4) NFM rendelet az elektronikus informécidbiztonsdgrol sz616 térvény
hatdlya ald tartozd egyes szervezetek hatdsdgi nyilvantartdsba vételének, a biztonsdgi
események jelentésének és kozzétételének rendjérl

» 77/2013. (XIL. 19.) NFM rendelet az éllami és Onkorményzati szervek elektronikus
informacidbiztonsagdrdl szol6 2013, évi L. torvényben meghatdrozott technoldgiai
biztons4gi, valamint biztonsagos informéciés eszkozbkre, termékekre vonatkozd, valamint a
biztonsdgi osztdlyba és biztonsagi szintbe sorolasi kévetelményeirdl

A fentieken tdl a Hajddsamsoni Polgarmesteri Hivatal (a tovébbiakban Hivatal) Adatvédelmi és
Informatikai Biztonsdgi Szabélyzata (a tovabbiakban: IBSZ) az Isztv., a polgarok szemclyi
adatainak és lakcimének nyilvantartdsarol szolé 1992. évi LXVI. tv. (a tovabbiakban: Nytv.), és az
annak végrehajtasara kiadott 146/1993. (X.26.) Korm. rendeletben, illetve a kutatés és a kozvetlen
tizletszerzés céljdt szolgdlé név és lakeimadatok kezelésérél szold 1995. évi CXIX. Térvényben
foglaltakon, tovabba a Nytv. 30. § (1) bekezdésben kapott felhatalmazas alapjan, az
allamhéztartdsrdl szold 2011, évi CXCV. Torvényen {(a tovabbiakban: Aht,), Magyarorszig helyi
dnkormanyzatairdl szol6 2011, évi CLXXXIX. Térvényen (a tovdbbiakban: Métv.) alapul.

2. Altalanos szabalyok
2.1 Az IBSZ célja

A szabilyzat célja, hogy biztositsa a Hivatal és intézményei, alkalmazottai 4ltal kezelt adatok
vonatkozaséban az adatbiztonsdg kdvetelményeinek érvényesiilését. Megakadalyozza a jogosulatlan
hozzaférést, az adatok megvaltoztatasit és jogosulatlan nyilvanossagra hozatalat.

A cél egyrészt biztositani az alapvetd jogok érvényesiilését a Hivatalban folyd munkavégzés sorén,
masrészt biztositani az clbirt feladatok ellatdsa keretében az adatvédelem szabalyainak, valamint a
lakossag tajékoztatisira vonatkozé elSirdsok betartasat, tovabba cleget tenni az Isztv. 24. § (3)
bekezdése szerinti kitelezettségnek, mely szerint az dllami és Onkorményzati adatkezelGknek, e
torvény végrehajtésa érdekében, adatvédelmi és adatbiztonsdgi szabélyzatot kell késziteniiik, amely
a polgirokat megilleté és a jogszabalyok 4ltal rOgzitett jogok érvényesiilését biztositja és
meghatirozza a Hivatal belsé szervezeti egységei ezzel kapcsolatos kotelezettsegeit.

A szabélyzat célja tovabba, hogy az informatika alkalmazdsa soran biztositsa a Hivatalban az
alabbiakat:

- az adat-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasét,
- az {izemeltetett informatikai eszkézok rendeltetésszerti haszndlatat,
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- a szamitdgépes rendszerek zavartalan Gzemeltetését,

- az fizembiztonsagot szolgald karbantartast és fenntartést,

- az adatok szamitdgépes feldolgozasa és azok tovabbi hasznositdsa sordn az illetcktelen
felhasznélashol szdrmazé hatranyos kovetkezmények megszlintetését, illetve minimalis
mértékre csokkentését,

- az adatalloméanyok tartalmi és formai épségének megbrzését,

- munkaéllomésokon lekérdezhetd adatok korének meghatirozasat,

- adatalloméanyok biztonsdgos mentését,

- a feldolgozas folyamatét fenyegetd veszélyek megel6zését, elharitasat,

- az adatvédelem és adatbiztonsag feltételeit

2.2, Az IBSZ hatalya
2.2.1. A szabalyzat személyi hatilya

E szabalyzat személyi hatdlya a Hivatallal kozszolgalati jogviszonyban &ll6 vezetdkre,
tgyintézékre, valamint a munkaviszony kerctében foglalkoztatott tgyviteli ¢s fizikai
alkalmazottakra, kdzszolgéalati munkavéllalokra terjed ki.

A személyes adatok védelméeért, az adatkezelés jogszerliségéért a jegyzd felelds.

2.2.2. A szabdlyzat targyi hatalya

E szabalyzat targyi hatalya kiterjed:

- a Hivatal tulajdondban [évS, vagy bérelt valamennyi szémitistechnikai, informatikai
berenderzésre, valamint ezek miszaki dokumentécidjara is;

- arendszer- &s felhasznaldi programokra;

- a védelmet élvezd adatok teljes korére, felmeriilésiik és feldolgozasi helyiiktdl, idejikt6l és
az adatok fizikai megjelenési forméajatol figgetleniil;

- az adatok felhasznalasara, tirolasara vonatkozé utasitisokra;

- az adathordozdk taroldsara, felhasznéldsara;

- valamint a szdmitastechnikai folyamatban szerepld Osszes dokumenticidra (fejlesztési,
szervezési, programozasi, izemeltetési dokumentacio).

A szabdlyzat cl6irdsait alkalmazni kell a Hivatal belsé szervezeti egységei 4ltal vezetett
nyilvantartdsok, adatbézisok és valamennyi egyedileg kezelt adat, elektronikus szolgaltatdsok
illet6leg dokumentumok esetében. A Hivatalban nyilvantartott adatokat védeni kell kiiléndsen a
jogosulatlan hozzaférés, megvaltoztatas, nyilvanossigra hozatal, sertlés, torlés vagy
megsemmisiilés ellen.

Iratokat, adatokat a munkak&ri feladat ellatasin kiviil a munkahelyrél kivinni, a munkahelyen
kivill feldolgozni, tarolni csak a jegyzd engedélyével lehet, azzal a feltétellel, hogy az irat, adat
tartalmat illetéktelen személy nem ismerheti meg.

Az iratok tarolasa, kezelése sorén fokozottan figyelni kell arra, hogy illetéktelen személyek ne
ismerhessék meg azok tartalmat. A munkavégzés céljara szolgald irodakat tdvozéskor kulcsra
kell zarni. Az irodahelyiségek nyitva tartasa miatti illetéktelen hozzaférés esetén az érintett
fegyelmi felel&sséggel tartozik.

2.2.3. A szabalyzat id6beni hatalya

A szabéalyzat 2014. 10.01. napjan 1ép hatdlyba, ezzel egyidejlileg az €l6z6 IBSZ hatalyat veszti. A
szabdlyzat visszavondsig, vagy (j szabdlyzat elfogadésiig érvényes.
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A Hivatal biztonsagi osztalyba soroldsa

A Hivatal a 2013. évi L. térvény értelmében 2. biztonsdgi szintl. A Hivatal altaldnos informatikai
feldolgozast végez. A Hivatal adatai killonboz6 biztonsagi fokozatba tartozhatnak, melyet a
szabalyzat mellékletei részleteznek. Az elektronikus informécids rendszerek és a szervezet
biztonsagpolitikai felmérése — a jogszabély altal elSirt hatéridére — megtortént. A szervezet jelenlegi
aktudlis biztonsagi szinte: 0. Az elvért biztonsdgi szint: 2. Mivel a felmérés sordn meghatarozott
biztonsdgi szint alacsonyabb, mint az érintett szervezetre érvényes szint, a vizsgalatot kvetd 90
napon beliil eselekvési tervet kell késziteni.

3. Ertelmezé rendelkezések

1)

2)
3)

4

5)
6)

7)

8)
9)

Adat: a természetes vagy mesterséges objektumok, folyamatok, allapotok jellemz6i illetéleg
azok részleteinek érzékelhetd formaban t6rténd megjelenitése. Adat tdgabb értelemben
jelenthet szdveget, szamot, rajzot, térképi részleteket vagy barmely més informéciot a
megjelenési modjara vagy forméjara valo tekintet nélkiil.

Adatallomény: az egy nyilvantartasban kezelt adatok dsszessége.

Adatkezelés: az alkalmazott eljarastdl fiiggetlentil adatoken végzett barmely miivelet vagy
miveletek Osszessége, igy példdul az adatok gytjtése, felvétele, rOgzitése, taroldsa,
felhaszndldsa, 6sszekapcsoldsa, szolgéltatdsa, megjelenitése, stb.

Adatkezel6: az a szervezeti egység, amely a személyes, illetdleg a kozérdekll adatok kérébe
tartozo adatok, dokumentumok kezelését, szolgaltatdsat ellatja.

Adatmegsemmisités: az adatokat tartalmazé adathordozé teljes fizikai megsemmisitése.
Adatkézl8: az a belsd szervezeti egység, amely az adatfelelds altal szolgaltatott adatokat a
jogszabalyokban meghatarozott modon kozzéteszi.

Adatszolgéltatds a polgarok személves adataibdl: a nyilvantartisban szerepld polgarok
adatainak a tdrvényben meghatarozott tartalmd és terjedelm( kdzlése. Ezen belill:

- egyedi adatszolgaltatds: egy polgar adatainak kozlése;

- csoportos adatszolgdltatds: az adatigényld altal vagy jogszabalyban meghatirozott
szempontok szerint képzett csoportba tartozd polgirok adatainak rendszeres vagy eseti
kozlése.

Adattovabbitas: az adatot meghatarozott személy szdmara torténd hozzaférhetGvé tétele.
Adatvédelem: az adatokhoz valo illetéktelen hozzaférés, a meghibdsodas, a megsemmisiilés,
stb. megakadalyozasa; a személyes adatok esetében kiegésziil az adott személy szemdélyes
adatai jogellenes gylijtése, kezelése, tarolasa, felhasznalasa elleni védelemmel.

10} Adattdrlés: az adatok felismerhetetlenné tétele olya modon, hogy a helyreallitdsuk tSbbé

nem lehetséges.

11) Informécid: jelentéssel bird adat, megjelenési modjara vagy formajara valo tekintet nélkiil.
12) Kotelez8en kdzzéteendd kbzérdekd adat: az Isztv 26. § (2) — (3) bekezdésében

meghatérozott kdrbe tartozo adat.

13) Kozérdekbd] nyilvanos adat: a kézérdek(i adat fogalma al4 nem tartozé minden olyan adat,

melynek nyilvanossigra hozataldt vagy hozzidférhetdvé tételét térvény kozérdekbdl
elrendeli.

14) Kozérdeldi adat: az allami vagy helyi onkorményzati feladatot, valamint jogszabalyban

meghatirozott egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1év8 és .
tevékenységére vonatkozd vagy kozfeladatdnak ellatisdval Osszefliggésben keletkezett, a
személye adat fogalma ald nem es, barmilyen moédon vagy forméban rdgzitett informacié
vagy ismeret, fliggetlenill kezelésének moédjatél, onallé vagy gyljteményes jellegétdl, igy
kiilondsen a hataskérre, illetékességre, szervezeti felépitésre, szakmai tevékenységre, annak
eredményességére is kiterjedd értékelésére, a birtokolt adatfajtdkra és a mulkddest
szabélyozé jogszabdlyokra, valamint a gazdélkoddsra, a megkotott szerzédésekre vonatkozd
adat;
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15)Kiilénleges adat: a faji eredetre, nemzetiséghez tartozasra, a politikai véleményre vagy
pértallasra, a valldsos vagy més vilagnézeti meggy&z6désre, az érdek-képviseleti szervezet
tagsagra, a szexualis éltre vonatkoz6 személyes adat, tovdbba az egészségi allapotra, a kéros
szenvedélyre vonatkozd személyes adat, valamint a biiniigyi személyes adat;

16) Nyilvanossagra hozatal: az adat barki szdmara t6rténd hozzaférhetéveé tétele.

17) Polgdr természetes személyazonosité adatai: csalddi és utdneve(i), ndk esetében lednykori
csaladi és utdneve(i) (a tovabbiakban egylitt: név); neme; sziiletési helye és ideje; anyja
leanykori csaladi és uténeve(i) (a tovdbbiakban : anyja neve).

18) Polgar lakcim adata: bejelentett lakohelyének, illetve tartdézkodéasi helyének cime (a
tovabbiakban egyiitt lakcim).

19) Személves adat: az érintettel kapcsolatba hozhaté adat — kiiléndsen az érintett neve,
azonosité jele, valamint egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasigi kulturdlis
vagy szocialis azonossdgéra jellemzd ismeret -, valamint az adatbdl levonhato, az érintettre
vonatkozo kdvetkeztetés;

20) Elektronikus _tajékoztatd szolgaltatds (tdjékoztatds). az elektronikus kozigazgatasi
szolgdltatas korén kivilli tigyintézésrdl elektronikus Gton hozzaférhetvé tett altalanos

jellegti informacios szolgéltatds.

21) Interaktiv_szolgéltatas: az egyszer(l tdjékoztatdson tilmenden olyan szolgaltatis (példaul
letolthetd (rlapok, keresd rendszerek, tematikus tajékoztatdk), amely csak a hasznalo
aktivitasat igényli, a szolgaltatast nytjté szerv altal el6készitett dokumentumok kitdltéséhez,
felhasznalasahoz.

22) alkalmazdi program (alkalmazdéi szoftver): olyan program, amelyet az alkalmazé sajat
specidlis céljai érdekében vezet be, és amely a hardver és az Uzemi rendszer funkcidit
hasznélja;

23) felhasznald: az a személy (vagy szervezet), aki (amely) egy vagy tébb informatikai rendszert
hasznal feladatai megoldasdhoz;

24) felhaszndldi jog: az a jogosultsdg az informatikai eszkdzokdn, halézaton, amely a
felhasznald szamara sziikséges és elégséges munkéjinak elvégzéséhez;

25) gépterem (iroda): az a helyiség, amelyben a Hivatal dolgozéi hozzaférhetnek a
szamitastechnikai eszkdz0khoz és szolgaltatasokhoz;

26)halézat; két vagy tOobb szamitdgép Osszekapcsoldsa, amely informatikai rendszerek
legkiildnbsz8bb komponensei kz6tt adateserét tesz lehetdve;

27) hardver: az informatikai rendszer eszkézeit, fizikai elemeit alkotd része;

28) informatika: a szamitoégépes informacidrendszerek tudoménya, amely elméletet, szemléletet
és modszertant ad a szamitégépes informéciérendszerek tervezéséhez, fejlesztéséhez,
szervezéséhez és mikodéséhez; _

29) informatikai biztonsag: olyan eléirdsok, szabvanyok betartdsdnak eredménye, amelyek az
informéciok elérhet6ségét, sérthetetlenségét és bizalmassigat Crintik, ¢s amelyeket az
informatikai rendszerek vagy komponenseik alkalmazdsa sordn biztonsdgi megeléz6
intézkedésekkel lehet elérni;

30) munkadllomés: egy operator vagy felhasznald szamdra, adott tipust feladathoz felszerelt
szamftogép vagy terminal;

3D rack szekrény: iivegezett, biztonsdgos fém szekrény, amelyben haldzati eszkozoket,
szervereket Uzemeltetnek;

32)rendszerprogram (rendszer szoftver): olyan alapszoftver, amelyre szilkség van, hogy
valamely informatikai rendszer hardvereit haszndlhassuk és az alkalmazéi programokat
milkddtethessiik. A rendszerprogramok legnagyobb részét az operacios rendszerek alkotjik.

33) szerver: olyan halézatra kapesolt kozponti szerepet bet6ltd szdmitégép, amelynek alapvetd
feladata, hogy mads, a hélozatra kapcsolt szamitogépek vagy termindlok szémdra az
eroforrasait megossza;

34) szetverszoba: az a [égkondicionalt, biztonsagi berendezésekkel ellatott helyiség, ahol a
szerverek vannak, és csak a kijeldlt illetékes személyek juthatnak be;
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35)virus: olyan programrész, amely sajit mésolatait helyezi el més, végrehajthato
programokban vagy dokumentumokban. T&bbayire rosszindulatd, més alloményokat
hasznélhatatlanna, s6t teljesen tdnkre is tehet.

Informatikai szabalyok

4.1. Informatikai jogosultsagi szintek

Felhasznél6 — alap szint,

Szoftver adminisztrator — adott szoftver jogosultségait, beéllitsait kezeli,

Vezet§ — a teriiletéhez tartozo jogokat, beallitdsokat modosithatja,

Rendszergazda — minden informatikai rendszer minden jogosultsigat, beallitasat médosithatja,

4.2. Altalinos védelmi, biztonsAgi szabdlyok

1.

2.

A szerverszobdban az informatikuson kivill mas csak az informatikus, vagy a jegyz0
jelenlétében, vagy engedélyével tartdzkodhat.

Uzemid6n kiviil az ajtékat zarva kell tartani. A szerverszoba kulcsat az adatvédelmi felelds
és/vagy az informatikus térolja, onnan csak az arra feljogositottak vehetik fel. Munkaid6n kiviil
idegen személy csak felligyelet mellett tartézkodhat a gépteremben.,

Az irodékban/szerverszobaban a folyamatos, higiénikus munkavégzés feltételeit kell megdrizni.
A szerverszobai rend megtartdséért és a biztonsagos miszaki tizemeltetésért az informatikus a
felelds.

A szerverszobaban tlizet okozd tevékenységet folytatni szigortian TILOS!

A szerverszoba takaritdsat csak az informatikus feliigyelete mellett, legaldbb hetente egyszer, a
kijelolt személyek végezhetik.

A berendezésck belsejébe nyulni TILOS! Barmilyen nem a gépkezeléssel Osszefliggd
beavatkozast csak az informatikus és a szervizek szakemberei végezhetnek.

A szimitdgépeket csak rendeltetésszertien és az litemezett munkak elvégzésére lehet hasznalni.
Tilos a szAmitégépeken jatszani, illetve az informatikai rendszer biztonsagat veszélyeztetd
tevékenységet végezni.

Adathordozdkat csak az informatikus engedélyével lehet be- és kivinni a szerverszobabol.

Az elektromos halézatba mas — nem a rendszerekhez, illetve azok kiszolgaldsahoz tartozo —
berendezéseket csatlakoztatni nem lehet.

10. A szémitégép javitisoknak, illetve barmilyen beavatkozésoknak minden esetben ki kell

elégiteni a sziikséges milszaki feltételeken kiviil a balesetmentes hasznélat, a szalkszerliség, a
vonatkozd érintésvédelmi szabalyok és az esztétikai kovetelményeket. Nem végezhet olyan
javitds, szerelés, atalakitas vagy barmely beavatkozas, amely nem elégiti ki a balesetvédelmi
eldirdsokat. A fenti rendelkezések megsértése esetén az elkdvetdvel szemben az adatvédelmi
felel8s fegyelmi feleldsségre vonast kezdeményezhet.

11. Munkaallomasok védelme:

A szamitogépeket csak inditojelszoval lehet elinditani, az indftojelszavat idénként meg kell
viltoztatni, a jelszavak nem adhatdk ki illetéktelen személynel;

indul4skor minden esetben virus-ellen6rz6 programot kell elinditani;

a teljes anyagrol idonként mentéseket kell késziteni;

a teljes anyagrél a tirgyévet kdvetd év elsé munkanapjan mentést kell végezni és ezt a 2. szamu
mellékletben meghatdrozott médon kell megdrizni. Ezeket a térvényekben meghatérozott ideig
kell megdrizni (pl. adotdrvény, tarsadalombiztositasi térveny, szamviteli térveny).

felhasznéld szoftvert csak az illetékes vezetS engedélyével és a rendszergazda ellendrzése mellett
telepithet

12. Az internet hasznalat szabalyai:

TILOS a szervezettel kapcsolatos informaciokat nyilvanos internetes oldalakon engedély nélkiil
megosztani, vagy ilyen oldalakon a Hivatal nevében nyilatkozni.
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- TILOS illegalis programokat, adatokat, iratokat, szerz6i jogokat sértd fajlokat megosztani.

- Keriilni kell a személyes informdcidkat, email cimeket belér6 oldalakat.

13. Az elektronikus levelezes szabélyal:

- alevelek nem tartalmazhatnak hatdlyos magyar jogszabalyba litkdz6 anyagokat

a levelek nem sérthetik masok becsiiletét, emberi jogait; faji, nemzetiségi hovatartozdsat;

politikai, vallasi vilagnézetét

- alevelek tartalma nem sérthet szerz6i jogokat

- alevelezés nem veszélyeztetheti a haldzati infrastruktira mikodését

- TILOS:

v kéretlen leveleket(SPAM) kiildeni,

» alevelek fejlécének megvaltoztatasa, hamis levelek kiildése

» Jlevelezési cimet olyan listdra feltenni, amelyr6l a hivatali levelezé rendszert
levélszeméttel terhelhetik meg

»  hivatali dokumentumokat, adatokat engedély nélkiil nem hivatali cimre tovabbitani

»  més személyazonossagat ellopni: més email cimével, nevével visszaélni, az & nevében
levelet kiildeni

- munkdhoz kapcsolddé hivatalos levelezésre csak a hivatali e-mail cimek hasznalhatok.

- Minden dolgozé, aki rendelkezik az elektronikus levelezé rendszerhez hozzaféréssel koteles
rendszeresen hasznalni azt. A levelezé rendszerbe minden munkanapon be kell jelentkezni és
naponta t&bbszor ellendrizni kell, hogy érkezett-e 1j levél.

14. Informaciés rendszerek jogosultsagainak kiadésa, visszavétele:

- az alkalmazottnak a munkahelyre térténé belépéskor a munkéjéhoz szitkséges jogosultsdgokat
mihamarabb meg kell kapnia, ez tartalmazza a szamitdgép, levelezd rendszer, és a
munkateriiletéhez igazodd szoftverek, rendszerek &t megilletd jogosultsagait, jogosultsagi
szintjétél fliggden

- munkahelyr8l torténé kilépéskor a jogosultsdgok azonnal megszlnnek, illetve, ha a munka
jellege megkdveteli, ideiglenesen més veszi at azokat az aktudlis munkafolyamat lezérulasaig
vezetdi engedéllyel.

4.3. Az informatikai beszerzések szabalyai

A beszerzéscket a mindenkor hatilyos Kozbeszerzési Szabalyzat és a Beszerzési Szabalyzat
figyelembevételével kell lebonyolitani. Az informatikai beszerzéseket a rendszergazda véleményezi
és a jegyz6 hagyhatja jova.

4.4. Teendok karesemény bekivetkezésekor

Ha az informatikai eszkozokben kar keletkezik, a Hivatali rendszergazdat azonnal értesiteni kell a
kar mieldbbi elharitasa érdekében.

Ha a kar fizikai jellegt, vagy adatvesztést okozhat, az eszkdzt ki kell kapcsolni, dramtalanitani kell.
Ha a kar szoftveres jellegli, a rendszergazda utasitasatdl fiiggben vagy ki kell kapcsolni az érintett
rendszert, vagy a kiresemény bekivetkezésekor fennalld 4llapotot kell megérizni a kivizsgalasig,
clharitasig,

Az elharitis sordn els6dleges a munkafolyamatok folytonossaganak biztositdsa.

5. Adatkezelési, adatvédelmi szabalyok
5.1. A Hivatal belsé szervezeti egységei

a) szakmai feladataik ellatasa sordn kizéarélag az adott feladat, a tevékenység megitélése, az
adott dontés elékészitése érdekében, a vonatkozd jogszabalyok rendelkezései alapjin
feltétleniil szitkséges — és a személyes adatok korébe tartozd — adatok gyUjtését, tarolasat,
rendezését, felhasznilasat, nyilvanossigra hozatalat, archivaldsat, irattarazdsat, stb.
lathatjak el;
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b) aképvisel6-testillet, a bizottsdgai, valamint a Hivatal tevékenységének atlathatobba tételét

o

szolgald, illetbleg a jogszabalyok daltal kozérdeklinek — nyilvanosnak — mindsitett adatok
kezelését, majd ezek kozzétételét kotelesek biztositani.

Lo r

Az adatkezelét fokozott felel6sség terheli az adatok jogszabdlyszerl kezeléséért &s szolgaltatasaért.
E szabalyzatot Gsszhangban kell alkalmazni

- a Polgarmesteri Hivatal Szervezeti és Mkddési Szabalyzatéval,

- a Bizonylati renddel,

- a Leltarkészitési s leltarozasi szabalyzatéval,

- a Felesleges vagyontargyak hasznositasénak és selejtezésének szabdlyzataval,

- és a Belso ellendrzési szabélyzattal.

5.2. Az adatvédelem tirgya

Az adatvédelem folyamatdban a védelem targya:
a) a Hivatal mtikodése soran keletkezett személyes és kozérdekii adatok teljes kore,

keletkezéstiktdl a megsemmisitésiikig,

b) az adathordozok fizikai jellegiiktol fiiggetlenill, amelyek személyes, illetdleg kozérdekd

adatokat tartalmaznak. Az adathordozdk lehetnek papir alaptiak, magneses vagy optikai
adathordozdk, egyéb informatikai hardverek, amelyek adattaroldsra alkalmasak,

¢) az a fizikai kbmyezet, ahol az adatallomany kezelése, tarolasa torténik.

5.3. Az adatkezelés alapkovetelményei

Az Onkormanyzati feladatok ellatasa sordn az adott feladat szerinti ligymenet részeként biztositani
kell az adatkezelés szabalyainak a maradéktalan betartdsdt, a természetes személyek adatainak
védelmét a jogellenes felhasznalastol.

Az adatkezelés soran biztositani kell:

a)

b)

c)
d)

)

h)

az adott egyén szempontjibdl fontos adatok helyes, pontos kezelését. A hibas adat
eldfordulasa esetén annak észlelésekor hivatalbol, valamint az érintett kezdeményezésckor
a pontositist haladektalanul teljesiteni kell;

az adott személy adatai kizardlag a jogszabély rendelkezéseivel Gsszhangban keriiljenek
feldolgozasra, régzitésre, felhasznaldsra, ifletéleg ne kertiljenek illetéktelenek birtokaba;

a személyes adatoknak a kézérdekli adatokkal vald egylittes alkalmazdsuk esetén nem
akadalyozhatjak a kdzérdekl adatok nyilvanossagat, szolgiltatdsat;

a kiilénbozé célt adatok, adatdllomanyok (adatbazisok) folyamatos vezetését, alktualizaldst
és az adathordozd fajtajatdl figgetlen folvamatos rendelkezésre 4llasat és elérhetGségét az
arra jogosultak szdmdra, A személyes adatok tekintetében minden esetben biztositani kell
a zart kezelést és a jogszabalyok szerinti eldirasoknak megfeleld hozzaférest;

a killonbozé adatok, adatdllomanyok (adatbazisok) wvalddisdgat, pontossigat,
részletességét, hitelességét;

a kilénb6z8 adatok, adatdllomanyok (adatbézisok) jellegétdl fiiggben azok bizalmas,
illetbleg az adott teriiletre vonatkozd jogszabalyok szerinti kezelését. A palydzatok,
ajanlatok elbirdlaséaig azok tartalmanak zart — nem nyilvanos — kezeléslét;

a Hivatal gondozésdban késziilt informdacids rendszerek, adatbazisok folyamatos
mitkG6dését, és sziikség szerinti folyamatos hozzaférés lehetéségét, a folyamatos
aktualizalast, a kozérdekil adatok folyamatos a jogszabalyoknak megfelels szolgéltatasat,
az érdekl6ddk véletlenszerd internetes rendelkezésre dllasdnak a garantilasat;

az adatrendszer {akar szémitOgépes, akdr manualis) fizikai biztonsdgat. Az adatok és az
adathordozé eszkdzdk Osszességében jelentbs értéket képviselnek. Megsemmisitlésiik
esetén jra eldallitasuk tobbletmunkat és koltséget igényel.




5.4 Az adatvédelem eszkiizei

Az adatvédelem eszkdzeiként kell kezelni és folyamatosan biztositani mindazon igazgatési,
iratkezelési, szervezési, személyi, miliszaki, technikai, informatikai és egyéb intézkedéseket,
melyek elengedhetetlenek az egyes adatok, adatalloményok (adatbazisok) zavartalan
mikodéséhez, és védelmet nytjtanak ahhoz, hogy

a) illetéktelenek ne jussanak a killonb6z8 személyes adatokhoz (személyes adatokat
tartalmazo adatbazisokhoz), dokumentumokhoz,

b) a kiilénbozé adatok (adatbazisok) dokumentumok megsériilésére, meghibdsoddsara ne
keriiljén sor,

¢) az adatkezelés sordn ismeretek hidnya, hozzd nem értés miatt, emberi mulasztisbol
karosodésra, adatok, dokumentumok megsemmisiilésére ne kertiljon sor.

5.5. Személyi feltételek biztositasa

A személyes adatok kezelésével kapcsolatos teendket csak a Hivatal illetékes belsd
szervezeti egységének e feladattal megbizott ligyintéz6i latnak el. A folyamatos ligyintézes
érdekében a megfeleld helyettesitésr6l gondoskodni kell. A kozérdekii adatok folyamatos
szolgaltatasa érdekében a feladatkdr szerint illetékes belsd szervezeti egység vezetdje felelds a
szakteriiletet j61 ismerd és az elektronikus adatkezelésben, tajékoztatdsban jartas személy(ek)
kijeltléséért.

A jelen szabélyzatban foglaltak szakszer(i végrehajtasard] a Hivatal adatvédelmi felel8sének
kell gondoskodnia. Az adatvédelmi feleldsi feladatok ellatdsdval megbizott kdztisztviseld
kijeldlését e szabalyzat 1. szdma melléklete, feladatait az Isztv. 24§ (2) bekezdése tartalmazza.
A Hivatal megbizott informatikusa végzi az informatikai védelmi rendszer biztositdsat, a
virusvédelmi szoftverek frissitését, valamint biztositja a rendszer Uzemképességet, €s a
miszaki ellatist, biztonsigi madsolatot készit, segiti, ellendrzi a Hivatal dolgozdinak
szamitastechnikai munkéjat.

5.6. Az adatvédelem médjai, és megvaldsitasai

5.6.1

Tiizvédelem

A szerverszoba, illetve az informatikai észkdzoket tartalmazé iroddk a "D" tlizveszélyességi
osztalyba tartoznak, amely mérsékelt tlizveszélyes lizemet jelent.

5.6.2.

Fizikai védelem

a szerverszobat, iroddkat biztonsgi zaraklkal kell felszerelni;

a szerverszobaba valo be- és kilépés rendjét szabalyozni kell;

a szerverszoba kulcsat az adatvédelmi felelSs és/vagy az informatikus tarolja, onnan csak az
arra feljogositottak vehetik fel;

munkaidén tl az iroddkban, illetve a szerverszobéban csak engedéllyel lehet tartdzkodni;

a szerverszobdba trténd illetéktelen behatolas tényét a jegyzdnek azonnal jelenteni kell;

az irodahelyiségekben elhelyezett szémitdstechnikai eszkézoket csak a  kijelSlt
koztisztvisel8k hasznalhatjak;,

a szamitastechnikai eszkdzok rendeltetésszer(d mikidéséért a felhasznalé felelSs.

. Adathovdozok védelme, tdroldsa, hordozdsa és karbantartdsa

a munkaasztalon csak azok az adathordozok lehetnek, amelyek az aktudlis feldolgozashoz
szilkségesek;

az adathordozdkat jol zarhaté szekrényben kell elhelyezni gy, hogy tédrolds kozben ne
sériiljenek, karosodjanal;

az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni;
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- az adathordozok nyilvantartisdban az azonositd adaton kiviil a felirds és megérzés datumat, a
védettség tényét, a jogosultsagi és illetékességi adatokat, valamint az adathordozoé kiadaséra
és visszavételezésére vonatkozo informacidkat kell feltiintetni;
- az adathordozok széllitasa csak megfeleld moédon kialakitott fémdobozban torténhet;
- adathordoz6t mas intézménynek atadni csak az adatvédelmi felelds engedélyével lehet;
- az adathordozék megdrzésének idejét, ha masképp nincs rendelkezés, a felelds vezet
hatirozza meg;
- az adathordozokat félévenként ellendrizni és tisztitani kell;
- olyan adathordozét, amelyet javithatatlan fizikai kérosodés ért, selejtezni kell. Selejtezendd:
a) a fizikailag sériilt, javithatatlan;
b) gyéari, raktarozasi hibat kdvetben felhasznaldsra alkalmatlan (deformalédott);
¢) ha akapacitds a névleges érték 75%-an4l kevesebb;
d) véglegesen elhasznalddott adathordozot.

Az alkalmatlan adathordozokar fizikai roncsoldssal haszndlhatatlannd kell tenni. Bizalmas
adatokat, felhaszndléi és rendszerprogramokat tartalmazé adattaroldkrél t6rl8 program segitségével
kell az adatokat trélni, vagy fizikailag kell megsemmisiteni az adathordozot.

A selejtezést a Selejtezési Szabalyzatnak és a hivatali Tratkezelési Szabalyzatinak megfelelden kell
lefolytatni, Az adathordozdkat a Leltirozasi Szabédlyzatnak megfelel6en kell leltarozni.

5.6.4. Adatok kdrosoddsa, megsemmisiilése elleni védelem:

- az adatbevitel hibatlan miszaki allapott berendezésen torténhet;

- csak hibatlan adathordozéra lehet adatalloméanyt rogziteni;

- adatrdgzité szoftver védelme: a programokat, adatokat ellendrzé funkciokkal, amennyiben
sziikséges titkositassal kell ellatni;

- az adatok bevitele sordn alapelv: azonos allomdny rdgzitését és ellendrzését ugyanaz a
személy nem végezheti;

- az adatédlloményok file-védelme sordn gondoskodni kell arrdl, hogy azok ne karosodjanak. A
fontosabb file-okat tartalmazé adattirolékrol biztonsagi masolatot kell idénként késziteni.

5.6.5. Adatok illetéktelen személy(ekjhez kertilése elleni védelem.

- & bejelentkezési azonositok hasznalatival kell szabalyozni, hogy ki milyen hozzaféresi
szinten férhet hozzd a programokhoz és adatokhoz (alapelv: a tarolt adatokhoz csak az
illetékes szervezeti egységek személyei férjenek hozza);

- abiztonsagi masolatok csak az illetékes vezets engedélyével adhatdk ki;

- a feldolgozashoz szitkséges programok elinditdsdhoz és az adatok hozzaféréschez
jelszévédelem kell;

- adatokat 4tadni nem azonos szervezeti egységben, vagy biztonsigi szinten levd személynek
csak a szervezeti egység vezetdjének engedélyével lehet,

- adatokat adathordozén, vagy halézaton keresztil kijuttatni csak a jegyz6 engedélyével lehet.

J.6.6. Virusvédelem

A munkadlloméasokon aktlv védelemmel ellatott virusirté szoftvernek kell mikodnie. A
virusvédelmi programok adatbézisat naprakészen kell tartani.

Virusfertézés okozta hiba gyantja esetén azonnal sz0lni kell az informatikusnak. Amennyiben nincs
erre lehetSség (pl. munkaidén kiviil), a feldolgozasban 1évé adatokat el kell menteni, majd a
programbél kilépve a gépet ki kell kapesolni. A gépet addig bekapesolni nem szabad, amig azt az
informatikus meg nem vizsgalta. A virusfertdzést jelenteni kell a szervezeti egység vezetjének,
még akkor is, ha semmi hiba nem tdrtént a fertézés folyaman, valamint a szervezeti egyscg
vezetSjének ki kell deriteni a fertézés lehetséges okait, és a sziikséges védelmi intézkedést meg kell
hoznia. Amennyiben kiilsd adathordozor6l/halozatbél szilkséges adatokat a Hivatal informatikal
rendszerébe juttatni, az adathordozét csatlakozaskor, vagy a kiilsé hélézatbol érkezé adatokat
virusirtoval 4t kell vizsgalni.
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5.6.7. Szoftvervédelem

Az informatikusnak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen €s a
segédprogramok, programkényvtarak mindig hozzaférhet6k legyenek az illetékes felhasznalok
sZamara.

Rendszerszoftver védelem:
a) arendszerszoftver mddositasdhoz az illetékes engedélye szikséges;
b) amodositissal egy id6ben a dokumentacidban is at kell a véltoztatdsokat vezetni;
¢) a rendszerszoftver-eseményekrél és a véltoztatdsokrol nyilvantartast kell vezetni
{eseménynapld).
Programhoz valé hozzdférés, programvédelem:
a) A kezelés folyaman az illetéktelen hozzaférést és probalkozast ki kell zarni.
b) Gondoskodni kell arrdl, hogy a tarolt programok, adatdlloméanyok ne kérosodjanak, a
kovetelményeknek megfelel6en miikédjenek
¢) A feldolgozas biztonsdganak megvaldsitdsdhoz naprakész allapotban kell tartani a program
dokumentaciot.
A programokrol nyilvantartdst kell vezetni, amelynek az aldbbi adatokat kell tartalmaznia:
a) aprogram azonositoja;
b) a program készitdjének neve;
c) afeldolgozasi rendszer megnevezése.
Programok megdrzése, nyilvantartasa:
a) a programokrél naprakész nyilvantartast kell vezetni;
b) a nyilvantartasb6l egyértelmtien megdallapithatonak kell lennie a program azonositasdra és
kezelésére vonatkozd adatoknak.
Programok fizikai védelme:
A védelem érdekében a felhasznélds helvétél elkiilonitetien, behatoldstdl védetten egy-egy duplikalt
példanyt kell tarolni.

5.6.8. Hardver védelem

- A szamitégépeket dvni kell folyadéktdl, tulzott paratartalomtol és hdigénybevételtdl;

- aszamitogép kozelében ételt és italt fogyasztani tilos;

- aszerverszobaban klimaberendezés hasznélata ajanlott;

- szervereknél biztositani kell a szlinetmentes fesziiltségforrast és rack szekrényben vagy
szerverszobaban kell elhelyezni;

- aszamitogép-haldzat csatorndit lehetGség szerint kiilon kdbelesatorndban kell vezetni, melyre
jol 1athatd helyekre ra kell imi a haldzat tipusat;

- a fali csatlakozok megbontasa szigorian tilos;

- csak foldelt aljzatokat lehet hasznélni szamitégép tizemeltetéséhez;

- a lengl kabeleket ugy kell elhelyezni, hogy azok balesetet ne okozhassanak, alapelv: stir(in
hasznalt utat szabadon kell hagyni;

- aszamitdgépek belsejébe nyulni, és ott barminemd valtoztatast okozni tilos, csak az illetékes
szakember (hivatali informatikus), illetve a szervizek szakemberei nytlhatnak bele;

6. A személyes adatok kezelésével kapesolatos szabalyok
6.1. Személyes adatok kezelésének jogszeriisége

A Hivatal belsé szervezetei egységeinek feladatkorik ellatasa céljabdl részben jogszabaly
alapjan elrendelt nyilvantartdsok, részben sajat készitésli dokumentumok felfektetése,
adatbazisok létesitése, aktualizaldsa, az adott ellatdsi format igénybevevék, kozfeladatra
jelentkez6k azonositasa kozbeszerzésre, vallalkozdsi feladatra palydzok, illetve e péalydzatok
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sth. nyilvantartasba vétele, irdnyitdsi jogkoér gyakorlasa, dontés elékészitése érdekében
személyes adatkezelésre az Isztv. és az adott feladatra vonatkozd kiildn torvény eléirasai
alapjan keriil(het) sor.

Ennck megfelelGen:

a) az érintett hozzijarulasa alapjan, a hozzdjarulds beszerzésével, illetSleg a hozzdjarulas
megadasardl sz6l6 dokumentumnak az érintett részér6l torténd ataddsaval (alairdsaval), és
az iratokhoz csatolasaval;

b) a kérelem alapjdn induld eljards esetén az alapeljrds keretében benyljtott kérelem
figyelembevételével az érintett (a kérelmez8) az cljards szerint szilkséges adatai
kezeléséhez vald hozzdjarulasinak a vélelmezésével keriilhet sor; mely tényre az érintett
figyelmét fel kell hivni. Ennek megtorténtét az iraton rogziteni kell.

¢) A kdzszereplés sordn az érintett dltal mar nyilvanossdgra hozott (a nyilvanosségra hozatal
dokumentélhaté helyének, ideiének, médjénak az iraton torténd feltiintetésével), illetdleg
kifejezetten a nyilvénossigra hozatal céljabol atadott adatok esetében a hozzdjirulést
megadottnak kell tekinteni;

d) Ha jogszabaly a kivetkezd adatkezelést az adatkezelés céljanak ¢&s feltételeinek, a
kezelendd adatok kérének és megismerhetdségének, az adatkezelés id6tartamanak,
valamint az adatkezeld személyének a meghatarozésaval elrendelte;

e) A kiilonleges adatok esetében az érintett elézetes frdsbeli nyilatkozata alapjén, annak
csatolasaval, valamint az Isztv. 3. § 3. a. pontban foglalt adatok esetében nemzetk6zi
egyezményen alapul vagy az AlaptOrvényben biztositott alapveté jog érvényesitése
érdekében torvény elrendeli;

f) Az érintettel irasban kétdtt szerzddés alapjan, ha az abban foglaltak teljesitése érdekében a
hozzajarulast megtagadta.

A szerzédésnek tartalmaznia kell:

f.a) a kezelendd adatok meghatarozasat,

f.b) az adatkezelés idGtartamat,

f.c) a felhasznélds céljat, (példaul kbzérdekl adatok keretében torténd nyilvdnossagra
hozatal tényét, és 5 éves nyilvanos kezelést),

f.d) az érintett azon nyilatkozatat, hogy a szerz6dés aldirasdval hozzéjarul adatainak a
szerz6désben foglaltaknak megfeleld kezeléséhez, nyilvénossagra hozataldhoz,
amennyiben az adatok tovabbitasra keriilnek, illetSleg adatfeldolgozo igénybevéteire
keriil sor, ahhoz is hozzajaruldsat adja.

6.2. Személyes adatok kezelésének célhoz kitittsége

6.2.1. Az Adatkezel$ a személyes adatokat — azok keletkezésétdl a megsemmisitésiikig —
kiz4rélag az eredeti rendeltetési célra hasznalhatja. Az eredeti rendeltetéstél eltérS célu
felhasznalasra csak akkor keriilhet sor, ha a torvény azt lehetdvé teszi, vagy az énntett
ahhoz {rashan hozzajarult.

A kézérdekd feladatok, illetSleg a jogszabalyon alapuld kotelezettségek teljesitese
sordn felmertilt személyes adatok csak a jogszabalyi eléirasoknak megfelelé célra €s
ideig hasznalhatéak fel. Az Adatkezel$ felel6s azért, hogy a tudomdsra jutott
személyes adatokat, illetSleg ilyen adatokat tartalmazé dokumentumokat kizarélag a
jogszabaly eléirdsainak megfeleléen haszndlja fel, ¢s azokat harmadik személyek

részére nem teheti hozzatérhetdveé.

6.2.2. A képviseld-testillet, illetGleg bizottsagai részére készild elSterjesztések, tijékoztatok
és azok mellékletei személyes adatokat csak a jogszabaly szerinti kételezettség
teljesitése érdekében és csak a jogszabaly szerinti terjedelemben tartalmazhatnak.

Az irdnyitasi jogkdr gyakorldsa, a dontés el8készités keretében az Isztv. 26.§ (1) — (3)
bekezdésében, illetdleg az egyéb jogszabilyokban meghatdrozott adtakdrt meghalado,
a személyes, az lizleti titok fopalomkérébe tartozd adatokat vagy ilyen adatokat
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tartalmaz6 dokumentumokat keletkezésliktdl, illet6leg a Hivatal belsd szervezeti
egységeihez érkezéstdl szamitottan elkllonitetten ,nem nyilvanos” adat vagy
dokumentumként kell kezelni, és azokat csak az adott igyben hozandd dintés sorin
lehet felhasznélni.

A kezelés sordn folyamatosan dokumentalni kell egyrészt a betekintésre feljogositottak
nevét, besoroldsat, masrészt, hogy az adott iratokat, dokumentumokat, ki, mikor és
milyen célbdl tekintette meg.

" Ezen dokumentumok nem sokszorosithatok az ezzel kapesolatosan a képviseld-testiilet
vagy az illetékes bizottsagok részére késziil6 elSterjesztéshez nem csatolhatok. Az
elSterjesztésben a megjeldlt helyen tekinthetik meg a betekintésre jogosultak. (A
dokumentumok megtekinthettk az elSterjesztés elfkészitésért felelds belsdszervezeti
cgység meghatdrozott helyiségében, a betekintésre megjelélt iddpont, vagy idtartam
meghatarozasival.)

Az ezzel kapcsolatos elbterjesztésck a Mot. szerint zart {ilés keretében targyalhatdk és
a zért tilésen résztvevik tekinthetik meg a dokumentumokat.

Ezen adatokat, illet6leg dokumentumokat az Isztv. 4. § (2) bekezdése szerint csak a cél
megvaldsitasdhoz szitkséges mértékben és ideig lehet kezelni.

6.2.3. A palyazatok, ajanlatok keretében benyujtott dokumentumokat azok tartalma szerint

kell megitélni, és a vonatkoz6 jogszabélyok eléirdsai szerint kell kezelni.

Amennyiben az ajanlatok bontasa soran megéllapitasra keril, hogy az ajanlattevd az
tzleti titok korébe tartozo adatokat, dokumentumokat kézdl, csatol be azokat a bontést
kévetben elkiilnitetten az 5.2.2. pontban foglaltak szerint kell kezelni.

6.2.4. Az érintett irasbeli hozzajaruldsa alapjan olyan adatok kezelésére is sor keriilhet,

6.3.

6.4.

amelyet jogszabaly nem ir eld. Az igy kezelt adatok csak arra a célra hasznalhatoak,
amelyekre az érintett hozzajaruldsit megadta.

A személyes adatok kezelésének biztonsaga

Az adatkezelés teljes folyamataban az Adatkezel6 kdteles biztositani, hogy a személyes
adatokhoz mind a manudlis, mind az automatizalt feldolgozas (nyilvantarts), mind az
elektronikus {igyintézés sordn csak az Isztv, és a kiilon torvény szerinti felhatalmazassal
rendelkez6k férhessenek hozzd. Az automatizalt feldolgozds sordn olyan intézkedések
sziikségese, amelyek:
a) megakadalyozzak, hogy illetéktelen személyek a szamitogépes
adatallomanyhoz hozzaférjenek,
b) megakadalyozzdk a  taroldeszk6zdk jogosulatlan olvasasdt, mdasolasat,
modositasat, eltdvolitasat, megvaltoztatasat, stb;
¢) megakaddlyozzik, hogy illetéktelen személyek az adatfeldolgozd rendszert
adatatvitéli eszkézok utjan elérjék, karositsak,
d) biztositjak, hogy a jogosult felhasznalék csak a hozzéférési joguk szerinti
személyes adatok kdréhez férjenek hozza,
e) rogzitik, hogy az adatfeldolgozé rendszert ki, mikor milyen célbdl érte el tovabba
ki és milyen adatrogzitést, modositast, masolast, sth, hajtott végre,
f) biztositsék annak az ellenérzését, hogy mikor, mely személyes adat kerilt
kezelésre és azt ki végezte.

A konkrét egyedi igyekben az eljard belsd szervezeti egység vezetdje felelds azért, hogy
az eljards minden mozzanata és az abban kozremi{ik6dé személyek megallapithatdak
legyenek, az eljaras sorén keletkezett iratok illetéktelen személyek birtokdba ne
keriilhessenek. '

Az érintettek jogai
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6.4.1. Az érintett jogosult tijékoztatast kémi személyes adatai kezelésérSl: sor kerilt-e
személyes adatai kezelésére, nyilvantartdsira, ha igen tajékoztatdst kérhet, az
adatkezelés céljardl, jogalapjardl, idétartamardl, kik és milyen célbdl kapték meg az
adatait.

Az érintett kérelmére lehetévé kell tenni, hogy személyes adatait tartalmazo
nyilvantartisba, az adott feladat ellatdsdra vonatkozd kiilén térvény szabalyai szerint
betekinthessen.

6.4.2, Az érintett elirds, tévedés esetén kérheti azok helyesbitését. Amennyiben a pontositdst
jogszabalyi feltételei biztositottak tgy az Adatfelelds a jogszabdlyi elGirdsoknak
megfelelfen a szikséges intézkedést megteszi, ellenkezd esetben tdjékoztatja az
érintettet a helyesbités jogszabdly szerinti lehetségekrdl.

Az érintett személyes adatai kezelésével kapcsolatos kérelmét széban vagy irdsban
terjesztheti el8. A széban elbterjesztett kérelemrdl jegyzékdnyvet kell felvenmi. Az
elbterjesztett kérelemre 30 napon beliil kell vélaszt adni.

6.4.3. A betekintésnél biztositani kell, hogy a betekintd csak a rd vonatkozd, és a kiildn
torvény eldirdsai szerint dltala megismerhetd adatokat tekintse, illetbleg ismetje meg.
A betekintésr6l szlkség szerint jegyzGkdnyvet kell felvenni, vagy azt az iraton
régziteni kell, Ggy hogy az tartalmazza:
a) a betekintés idépontjat és céljat
b) ajelenlévik nevét s minbsépét
¢) abetekintés sordn tett megallapitdst vagy észrevételt
d) a jelenlévik alairasat.

6.4.4. Az érintett tiltakozhat személyes adatai kezelése ellen, ha
a) a személyes adatok kezelése (tovabbitdsa) kizardlag az adatkezelé vagy az
adatdtvevd jognak vagy jogos érdekének érvényesitéséhez szitkséges, kivéve, ha
az adatkezelést térvény rendelte el;
b) a személyes adat felhasznélisa vagy tovabbitdsa kozvetlen {izletszerzés,
kozvélemény-kutatds vagy tudomanyos kutatds céljara torténik;
¢) atiltakozas joganak gyakorlasit egyébként jogszabaly lehetvé teszi.

Az érintett tiltakozasdban foglaltakat haladéktalanul ki kell vizsgélni, és a vizsgalat
eredményérd] az érintett legkésGbb 15 napon belill irasban tédjékoztatni.

A személyes adatok tdrlésére keriil sor, Ha azok nyilvantartdsa tdrvényellenes, vagy az
adatok a valdsignak nem felelnek meg és nem korrigdlhatéak, az adatkezelés
megsziint, illetbleg a taroldsra a jogszabaly altal megéllapitott hatérid6 lejart, vagy a
torlést arra jogosult szerv elrendelte.

6.5. Az adatkezelés, az adattovabbitas dsszekapcesolasa

A Hivatal belsd szervezeti egységei dltal kezelt személyes adatokat tartalmazé rendszerek
Bsszekapcesoldsdra, tovabbitdsara csak akkor kerilhet sor,

a) ha azt torvény megengedi, vagy

b) az érintett ahhoz elézetesen hozzajarult
és az adatkezelés jogszabalyi feltételei minden esetben teljesiilnek.

6.6. A személyes adatokkal kapcesolatos nyilvintartasok
A nyilvantartds soran — egyedi tigyben az iraton vagy az el8adéi iven — régziteni kell, hogy:

a. ki, vagy mely szervezet kérte a személyes adatok kiadasat, illetbleg a betekintés
lehetéségét,
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b. milyen célbdl,

c. a teljesitésre milyen jogcimen kerilt sor.

c.a) térvény alapjan

c.b) az érintett irdsbeli hozzdjarulasival vagy az Isztv. 6. § (7) bekezdése alapjan a
kdzszereplése soran altala méar kdzOlt vagy nyilvanossagra hozatal céljabol 4tadott
adatokrol van szo,

c.c) az Isztv. 6. § (6) bekezdése alapjdn az — érintett kérelmére — indult eljirasban a
hozzéjarulés vélelmezésével,

d) mikor tértént az adatszolgéltatas, a betekintés.

Az érintett kérheti, hogy a rd vonatkozd adatokat, illetéleg a személyes adatait megismerékrol
informaciot kapjon.

6.7.

Személyes adatok kezelésének kiilonds szabalyai

a)

b)

d)

Az érintettel kétendd ¢és a kotelezden kozzéteendS koézérdekl adatok korébe tartozd
szerz6dések esetén a szerzddésben rogziteni kell, hogy az érintett tudomasul veszi és
hozzajarul személyes adatai (neve, a szerzGdés megnevezése, tipusa, targya, ériéke,
id6tartama, és esetleges modosulasuk) kdzérdekii adatként torténé nyilvanossé tételéhez,
¢s 5 éven keresztll torténd nyilvanos kezeléséhez. Amennyiben az érintett nem jarul
hozza tigy a szerz6dés megkStésére, nem keriilhet sor.

Palyazat kifrdsakor, az érintettekkel kozdlni kell, hogy pélydzatuk, ajénlatuk
érvényességi feltétele, az a) pont szerinti adatok nyilvanossigra hozataldhoz torténd
hozzajarulasuk. Ennek korlatozdsara iranyuld nyilatkozat érvénytelen.

Amennyiben az érintett személyes adatinak kiadisat harmadik személy (természetes
vagy jogi személy) az adatszolgéltatds jogeimének megjeldlésével kéri, €s az nem
tartozik az a) vagy a b) pont hatdlya ald, és azt torvény nem zirja ki Ugy az
adatszolgéltatas teljesitése eldtt az érintettet tdjékoztatni kell tdrvényes jogairdl és az
adatszolgaltatas teljesitésére nyilatkozata alapjan kertilhet sor.

A polgarok személyi adatainak és lakcimének nyilvantartisdbdl t6rténd adatszolgaltatds
engedélyezése soran a kérelem benyUjtasara és teljesithetfségének elbirdlasara az Nytv.
valamit a végrehajtisara kiadott 146/1993. (X. 26.) Korm. Rendelet rendelkezéseit kell
alkalmazni. Az adatszolgaltatasért fizetend6 igazgatdsi szolgaltatdsi dijra- a 16/2007.
(I11. 13.) IRM-MeHVM egyiittes rendelet eléirasait kell alkalmazni.

7. Kozérdeki adatok megismerésének szabalyai

7.1. Kozérdekit informaciok, illetéleg dokumentumok meghatiroziasa

7.1.1. Az Isztv. 26 §-a, valamint egyéb jogszabalyok alapjan kézérdekl, nyilvanos adat

kiiléndsen az Onkorményzat koltségvetésével és annak végrehajtisdval, vagyonaval és
annak kezelésével, a kdzpénzek felhasznéldsaval, szervei feladatkorével, mikodésével,
tevékenységével, atlathatdsigaval, ellendrizhetdségével kapesolatos informacidk.

7.1.2. A koételezBen kdzzéteendd kozérdekl informaciok:
a.

az Onkorményzat feladat- és hataskdrével, mikodésével, kapesolatos informaciok —
dokumentumok- keretében: az Onkorményzat Szervezeti és Miikddési Szabalyzata, éves
koéltségvetése, éves koltségvetési beszamoldja, a képviseld-testillet nyilvanos iilésein
hozott rendeletei, hatirozatai;

a Hivatal miikddésével, szervezetével kapesolatos informaciok, dokumentumok;
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7.1.3.

a.

b.
c.

d
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tovabba mindaz, amit jogszabaly kdzérdeklivé nyilvanit.

Nem tehetk hozzaférhetévé azok az adatok,
amelyeket torvény alapjan az arra jogosult szerv éllam — vagy szolgélati titokka
nyilvanitott,
amelyek a nemzetkdzi szerz6désbdl eredd kitelezettség alapjan mindsitett adatok,
amelyek esetében a kozérdekli adatok nyilvinossdgihoz vald jogot- az adatfajtik
meghatarozédsdval — torvény mas nevesitett okbol, illetbleg birdsagi vagy kozigazgatasi
hat6sagi eljarasra valo tekintettel a nyilvanossagra hozatalt korlatozza,
amelyck esetében

d.a) az adatfajtara vonatkozd kiilon térvény a nyilvanossé tételt kizarja vagy korlatozza,
d.b) a Ptk.81.§ elBirdsai alapjan tizleti titok szabalyait kell alkalmazni.

7.1.4. A keletkezésiiktél szamitott 10 éven beliil nem hozhatdk nyilvanossigra a feladat- és

7.2.

hatdskorbe tartozd dontés meghozataldra iranyulé eljaras soran készitett vagy régzitett és
a dontés kiilsé befolyastél mentes elOkészitését, megalapozdsat szolgdléo adatok,
dokumentumok. Ezen adatok megismerését a jegyz6 hatdskorébe tartozéd ligyek esetén a
jegyzb engedélyezi. Jogszabaly egyes adatok megismerhet8ségének korlatozasara a fent
meghatarozottnal révidebb id6tartamot allapithat meg. A ddntés megalapozésat szolgald
adat megismerésére iranyuld igény tiz éves id6tartamon beliil — a dontés meghozatalat
kovetSen akkor utasithatd el, ha az adat megismerése a hivatal torvényes miikddésének
rendjét vagy feladat — és hatdskorének illetéktelen kiilsé befolyastol mentes ellatast, igy
kiilondsen az adatot, keletkeztetd édllaspontjat a dontések el6készitése sorén torténd
szabad kifejtését veszélyeztetné.

. Azon lgyek, illetSleg dokumentumok esctén, amelyekben mind a személyes, illet6leg az

iizleti titkot jelentS, mind a kdzérdekil adatok el8fordulnak, biztositani kell az adatok
pontositisat és a személyes, az Uzleti titkot képezd adatok elhatdrolasat. Amennyiben a
kozérdekll dokumentum az igénylé altal meg nem ismerheté adatot is tartalmaz ugy a
kiadott mésolaton felismerhetetlenné, kell tenni ezen adatokat.

A kizérdekii adatok elokészitése

7.2.1. A kozérdekl adatok feldolgozdsa, elallitdsa a jogszabaly éltal meghatérozott

Lo

forméban és hatariddre torténd elhelyezése az illetékes belsd szervezeti egység
feladata.

7.2.2. Az interneten csak hiteles, a jogszabalyi el6irdsoknak megfeleld tartalmu és formaju

7.3.

informacidk helyezhetSk el. Az adatok hitelességéért, megbizhatosdgaért, a
jogszabdlyban meghatérozott forméban t6rténd elSallitdsaért, a szikséges
aktualizalasaért az illetékes belsé szervezeti egység vezetdje személyileg felelds, A
bels6 szervezeti egység vezetbje felel0s azért, hogy a megjelend jogszabalyok éltal

kézérdekivé nyilvanitott adatok eldirds szerinti publikalasat biztositsa.

Nyilvantartas az elutasitott kérelmekrol

A koézérdekl adatok megismerésére irdnyuld kérelmek elutasitisardl nyilvantartast kell vezetni.
A nyilvéntartas tartalmazza:
a) a kdzérdekil adatok megismerésére iranyuld kérelem benyujtisanak iddpontjat,
b) a megismerni kivant kdzérdekll adatok korét, az elérés modjat: pl. Portalon, intraneten,
¢) az elutasitis a megtagadas, datumat, indokét nem elérhet$ nem nyilvanos mindsitését.
A Hivatal évente, az adatvédelmi biztos kozleményében meghatarozott idépontra
értesiti az adatvédelmi biztost az clutasitott igényekrél, valamint az elutasitasok indokairdl.
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7.4, Jogorvoslati eljaras szabalyai

Ha a Hivatal kozérdek( adatra vonatkozé igényt nem teljesiti, az igényl6 az Isztv. 31. §-ban foglalt
eljarasi rendnek megfeleléen — az elutasitas kézhezvételét kévetd harminc napon belll — birésaghoz
fordulhat. A megtagadas jogszeriségét és megalapozotisdgit a Hivatal kételes bizonyitani.

A fenti rendelkezések nem alkalmazhatok a kozhitell nyilvantartasbdl torténd — kiildn t6rvényben
szabalyozott — adatszolgéltatdsra.

Hajddsamson, 2014. szeptember 15.

lyné Sziics Mariann
jegyz6
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1. szamu melléklet
Nyilatkozat
az Adatvédelmi és Informatikai Biztonsagi Szabalyzatban foglaltak tudomasul vételérdl

Alulirott tudomésul veszem a Hajdusdmsoni Polgirmesteri Hivatal Adatvédelmi ¢s

Informatikai Biztonsiei Szabdlyzatdban foglalfaliEhas azokat magamra nézve koételezdnek
ismerem el. i g © @%ml‘”}, °

Hajdtsamson, 2014. 09, 15.
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2. szamt melléklet

Adatvédelmi felelds kijeltlése

A szabilyzat alapjén az adatvédelmi feleldsi feladatok ellatisival megbizott kdztisztvisels:
- neve: Pogerisky-Koszta Marianna
- beosztésa: anyakényvvezetd

Kelt: Hajdasamson, 2014. 09. 15.

Zaradék: a7z adatvédelmi feladatok ellatdsra vald kijeldlést tudomasul veszem, a Szabélyzatot és az
abban foglaltakat megismertem és magamra nézve kodtelezének ismerem el.

Kelt: Hajdtsamson, 2014, 09, 15.

...................................
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3. szdm melléklet

Hajdusamsoni Polgarmesteri Hivatal
kiemelt rendszer- és felhasznaldi programjai,
illetve azok mentési rendje

1. Kiemelt felhaszndléi programok szervezeti egységek szerint, a programokndl az adattirolds
moédjanak megjelélésével:
Adé csoport:
¢ ONKADO - helyi
Iktato:
*  DMS One Iktatd rendszer — helyi
¢ iqtato, iktw — helyi (régi iktatok, nem mddosul)
Pénziigy:
e Polisz — tavoli
e tatigazd — helyi (nem moédosul)
e kis és nagy értékdl trgyi eszk6z nyilvantarté — helyi
Szocialis és Gyamiigyi Iroda:
e Kozszolgalati szofiverhaz szocidlis programcsomag — helyi
e PTR —tavoli
Jogi és Szervezési Iroda:
o Siiker —tavoli
e TEIR ~ tavoli
e KIR —tavoli
Anyakényvvezeto:
o Vizuil Regiszter népesség nyilvantarté — helyi
o ASZA —tavoli
e EAK —tavoli
e VUR - tavoli '
Biztonsagi mentés a helyi adat tarolast (helyi adatbizisu) programokndl valdsul meg, a tdvoli
adatbézisokat a tdvoli elérési programok szolgaltatdi végzik.

2. Rendszerprogramok:
Windows Server 2008 R2, IPCOP

3. A mentési rend

A szerverszobaban elhelyezett Windows server kiillén merevlemezére tdrténik a mentés az aldbbi
cljaras szerint:

napi mentések: hétfétdl — péntekig;
heti mentések: hétfdnként;
éves mentések: targy év utolsdé munkanapjat kovetd munkanap.

4. Az adatok mentése, az adathordozok biztonsiga
4.1. A napi adatmentés a kovetkezd médon toriénik

(1) Az adatvédelmi felelds altal meghatarozott fijlokat naponta, a munka befejezésével az
adatmentés helyének kijeldlt kiilsé adathordozora kell masolni, az aznapi ddtumra utald
megnevezéssel ellatott, 0, erre a célra létrehozott kényvtarba (vagy feltdltheti az erre a célra
létrehozott FTP tarhelyre).
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(2) A kiilsG, biztonsdgos mdsolatokat tartalmazd adathordozdt csak az adatmentés idejére szabad
iizembe allitani, az adatmentés befejeztével szabalyszerlien el kell tAvolitani a rendszerbdl, és az
adatvédelmi felels altal kijellt helyre kell elzarni (FTP tarhelyre vald feltoltés esetén ez ugy
modosul, hogy csak a feltdliés idejére szabad az FTP kapcsolatot é16vé tenni, adatfeltfliés utan
a kapcesolatot meg kell szakitani).

(3) A korabbi adatmentéseket csak az adatvédelmi felelds irdsbeli utasitisara szabad tordlni,
altalanosan a 14 napndl régebbi fajlok kerlilhetnek torlésre, de csak abban az esetben, ha mar
létezik legalabb frissebb adatmentés az alloményokrol. '

4.2, A heti adatmentés a kovetkezd modon toriénik

(1) Az adatvédelmi felelds altal meghatarozott, fajlokrdl hetente egyszer teljes kori biztonsagi
masolatot kell késziteni. Az adathalmazok méretének megfeleléen vagy a napi mentésnél mar
szokasos az adatmentés helyének kijeldit kiilsé adathordozdra kell mésolni, az aznapi datumra
utalé megnevezéssel ellatott, 0j, erre a célra létrehozott konyvtarba, a kényvtar nevében utalva
arra, hogy heti és teljes kort biztonsagi masolatrol van szo.

(2) A kiils8, biztonsdgi masolatokat tartalmazd adathordozot csak az adatmentés idejére szabad
tizembe 4llitani, az adatmentés befejeztével szabalyszerlen el kell tdvolitani a rendszerbdl és az
adatvédelmi felel6s altal kijelolt helyre el kell zarni.

(3) A kordbbi, heti, teljes koril adatmentéseket csak az adatvédelmi felelds utasitdsira szabad
torolni, dltalanosan az 1 hénapnal régebbi biztonsagi mentést tartalmazé konyvtarak keriilhetnek
torlésre, de csak abban az esetben, ha mér létezik frissebb adatmentés az alloméanyokrél.

4.3. Az éves adatmentés a kovetkezd mddon (oriénik

A targy év utolso teljes kor( biztonsdgi mentésének megtdrténte utdn, az adatokat egyszer irhatd
lemezekre kell irni. A mentés a szerverszobaban keriil elhelyezésre.

5. Adatvesztés, elemi kar, barmilyen, adatokat érinté probléma esetén kivetendé eljaras

(1) Az adatkezel6 munkatérs az adatok épségét, hozzéférhetetlenségét veszélyeztetd legaprobb jelet
észlelve koteles értesiteni az adatvédelmi felel&st.

(2) Az adatkezelé munkatirs a veszély legaprobb jelét észlelve azonnal abbahagyja a munkét, az
elmentetlen dokumentumokat elmenti és az adatvédelmi felelds tovabbi utasitdsidgi nem nyul
sem a szamftogéphez, sem a biztonsdgi masolatokat tartalmazé adattarolohoz.

(3) Az adatvédelmi felelés (amennyiben nem azonos a rendszergazddval) sajat hatiskorében és az
adatkezeld munkatirs jelzésére is donthet Ugy, hogy az adatok biztonsagara nézve
veszélyhelyzetnek értékeli a jeleket és tliineteket.

(4) Az adatvédelmi felelGs (amennyiben nem azonos a rendszergazdédval) haladéktalanul értesfti a
Hivatal rendszergazdajat.

(5) A rendszergazda kiérkezéséig az adatvédelmi felelds biztositja az érintett szdmitdstechnikai
eszkoz0k elkiilonitését (senki nem nytilhat hozza, még az adatvédelmi felelds sem).

6. Adatok visszatoltése, adatmentési pontok visszaallitasa

A napi és heti rendszerességgel mentett adatokat csak az adatvédelmi felel6s tudtdval és frasbeli
beleegyezésével szabad visszatdlteni. Az adatok visszat6ltésér6l jegyzdkonyvet kell késziteni.
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4, szama melléklet

Nyilatkozat a hozzaférési jogosultsag létrehozisahoz
Az elektronikus informacids rendszerhez valé hozzaférés érdekében a torvény {réasbeli
nyilatkozattételre kotelezi a hozzdférési jogosultsdgot igényld személyt, felhasznalét, aki

nyilatkozatéval igazolja, hogy az elektronikus informécios rendszer hasznalatihoz kapesolddo, ra
vonatkozo biztonségi szabilyokat és kotelezetiségeket megismerte, sajat feleldsségére betartja.

Megismertem a biztonsagi szabalyokat és megkaptam a jogosultsdgokat a kivetkezd rendszerekhez:

..............................................................................................................................................................................................

LTI RTTRTINTYY

Tudomésul veszem, hogy a munka sorén szerzett informaciékkal kapesolatban titoktartas kotelez.

alairas
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5. sz. melléklet

a Hajdusamsoni Polgarmesteri Hivatal biztonsagi osztalyba sorolasa

a 77/2013. (XII. 19.) NFM rendelet 1. szému melléklete alapjin

Az elektronikus informdcios rendszerek biztonsdgi osztdlyba soroldsa
1. Altalanos iranyelvek

L.1.

1.2.

1.3.

1.4.

Az érintett szervezet az elektronikus informécids rendszere biztonsdgl osztilyba
sorolasakor a bizalmassag, sértetlenség és rendelkezésre allds kovetelményét a
rendszer funkciéjara tekintettel, ahhoz igazodoé sullyal érvényesiti, igy példaul

1.1.1. a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség
kévetelményét emeli ki;

1.1.2. a létfontossadgi informacids rendszerclemek esetében a rendelkezésre alldst
kdveteli meg els6dlegesen;

1.1.3. a kiilonleges személyes adatokkal kapcsolatban alapveté igényként
fogalmazza meg a bizalmassdg fenntartasat.

Az elektronikus informdcios rendszerek biztonsdgi osztalyba  soroldsat

kockdzatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetdje hagy jova.

A kockazatelemzés sordn ajdnlott a nemzetkdzi vagy hazai szabvanyok, ajanldsok,

legjobb gyakorlatok figyelembevétele,
1.2.1. Az adatok és az adott informdcids rendszer jellegébll kiindulva a
kockazatelemezés alapjat
1.2.1.1. az adatok bizalmassaganak, sértetlenségének é&s rendelkezésre
allasanak, és az clektronmikus informacids rendszerelemek
sértetlenségének  és  rendelkezésre  allasanak  sériilésébol,
clvesztésébdl bekovetkezd kér, vagy kéros hatds, terjedelme,
nagysaga;

1.2.1.2, a kéar bekdvetkezésének, vagy a kérral, karos hatassal fenyegetd
veszély mértéke, becsiilt valoszintisége képezi.

A biztonsagi osztilyba soroldsndl nem a lehetséges legnagyobb karértéket, hanem a

relevans, bekdvetkezési valdszinfiséggel korrigdlt fenyegetések altal okozhatd kart,

kéaros hatast kell figyelembe venni.

Az elektronikus inform4cidés rendszerek biztonsagi osztalyai meghatirozasdhoz az

alabbi - az érintett szervezetnél szoba johetd - kdzvetett, vagy kdzvetlen kart okozd

hatasokat, veszélyeket és karokat kell - az érintett szervezet jellemzéire tekintettel -
figyelembe venni:

1.4.1. tirsadalmi-politikai karos hatdsokat, kéarokat vagy a jogsértésbdl,
kételezettség elmulasztdsdbol fakadd karos hatdsokat, kérokat (igy pl.
alaptevékenységek akadélyozasa, kiilondsen a létfontossagh informécios
rendszerelemek miikodési zavarai, a nemzeti adatvagyon sériilései,
jogszabélyok és egyéb szabdlyozdsok megsértése, jogszabaly 4ltal védett
adatokkal tortén6 visszaélés vagy azok sérillése, a kozérdeklség
kévetelményének sériilése, személyiséghez fUz8dd jogok megsértése,
bizalomvesztés hatosdgolckal, felligyeleti szervekkel szemben, az orszag
jogrendjének sériilése, vagy ennek lehetévé tétele);

1.4.2. személyeket, csoportokat érintd karok, kéros hatdsok (pl. kiildnleges
személyes adatok, banktitkok, izleti titkok megsértése, szervezet, személyek
vagy csoportok jé hirének kdrosodasa, személyi sériilések, vagy haldleset
bekdvetkeztének - ideértve az elektronikus informacidés rendszer
miikddésének zavara, vagy informacichidny miatt kialakult veszélyhelyzetet -
veszélye);
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1.4.3. kozvetlen anyagi kérok (az infrastruktiordt, az elektronikus informdcios
rendszert ért kdrok, és ezek rendelkezésre dallasdnak elvesztése miatti
pénziigyi veszteség, adatok sértetlenségének, rendelkezésre alldsanak
elvesztése miatti kdltségek, dologi kar);
1.4.4. kozvetett anyagi kérok (pl. helyreallitasi koltségek, elmaradt haszonnal
ardnyos koltségek, a komyezet biztonsiganak veszélyeztetése, perkoliségek).
1.5. A veszélyeztetettségnek a bekovetkezés valdszinfiségének megfelelé karérték
szinteknek megfeleld biztonsagi osztilyba soroldsakor a bizalmassag, sértetlenség és
rendelkezésre 4llas kbvetelménye kiilon-kiilon értékelends.

Biztonsagi osztalyok

Az allami és 6nkormAnyzati szervek elektronikus informacidbiztonsdgardl sz616 2013, évi
L. térvény (a tovébbiakban: Ibtv.) szerint a besorolds elvégzése a koévetkezd elvek
figvelembevételével az érintett szervezet feleléssége, az aldbbiak a dontéshez csak
szempontokat jelentenek:

A Polgarmesteri Hivatal biztonsagi osztalyba sorolasi szintje: 2. biztonsagi osztaly

A 2. biztonségi osztaly esetében esekély karesemény kovetkezhet be, mivel

- személyes adat sériilhet;

- az iizlet-, vagy tigymenet szempontjabol csekély értékt, és/vagy csak belsd (intézményi)
szabalyzdval védett adat, vagy elektronikus informdacios rendszer sértilhet;

- alehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd;

- a kdzvetlen és kozvetett anyagi kir az érintett szervezet kdltségvetéséhez, szellemi és
anyagi erdforrasaihoz képest csekély.
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6. sz. meltéklet

Karérték-tablazatok
Bizalmassag karérték tabldzata

Az informatikai rendszer vagy az abban térolt adat bizalmassdgénak sériilése esetén a kar mértéke:
Kérérték szint/Kérfajta Kézvetlen anyagi kar Térsadalmi-politikai hatés Jogi kévetkezmény
Bels$ szabélyozdval

védett adat vagy néhany

személyes adat
bizalmassdga sérll

2. f csekély kér Kinos helyzat a

1.000.000 Ft-ig szervezeten beli}

Sértetlenség karérték tablazata

Az informatikai rendszer vagy az abban tarolt adat pontatlansiga esetén a kar mértéke:

Karérték szint/Karfajta

Kbézvetlen anyagi kdr

K&zvetett anyagi kér

Tarsadalmi-pelitikai hatés

2. / csekély kér

1.000.000 Ft-ig

1 embernappal
allithatd helyre

Kinos helyzet a szervezeten
beliil

Rendelkezésre allas karérték tablazata

Az informatikai rendszer vagy az abban térolt adatok rendelkezésre alldsdnak elvesztése esetén (nem elérhetd
a rendszer vagy az adat) a kar mériéke:

ezt Szolgdltatasi
Szolgaltatasi 8

Karérték Kézvetlen anyagi | Kézvetett anyagi Tarsadalmi- iz szint (heti
; . c . s et idBszak (nap x . P
szint/Karfajta kar kar paiitikai hatas L maximurm kiesési
dra) .
id6)
Kinos helyzet a
1 embernappal y 96,5%

szaervezelen 5x8
beldl

2. / csekély kar | 1.000.000 Ft-ig

allithaté helyre hetente 1,5 ¢ra
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7. sz. melléklet

Az elektronikus informacidés rendszereket mitkodtetd szervezetek

biztonsagi szintbe soroldsa
a 77/2013. (XIL. 19.) NFM rendelet 2. melléklete alapjan

1. Altalanos iranyelvek

1.1. Az érintett szervezet biztonsagi szintjét meghatdrozza a miikodtetett elektronikus
informécios rendszerek biztonsdgi osztilyba soroldsa. Az érintett szervezet a biztonsagi
szintbe sorolaskor a bizalmassag, sértetlenség és rendelkezésre 4llas kdvetelményét a
szervezet feladataira, a vele szemben fenndlld elvardsokra tekintettel, és a kockazatokhoz
illeszkedd stllyal érvényesiti. A legmagasabb biztonsdgi osztdlyba sorolt rendszer
biztonsagi osztilyat ennek figyelembevételével lehet a biztonsagi szint meghatirozasakor
mérvadonak, vagy nem mérvadonak tekintem.

1.2. Az egyes biztonsdgi szinteknek fokozatosan szigorodd biztonsdgi jellemz&i vannak. Az
egyes szintekbe tdrténd besorolds cgyben a tovabbi kockdzatelemzés egyik alapja is.

2. A biztonsagi szintek
2.2. Az érintett szervezet biztonsagi szintje 2., ha az érintett szervezet altal mikddtetett

elektronikus informaciés rendszerek esetén nincs 2. biztonsdgi osztdlyndl magasabb
besoroldstt rendszer, és az érintett szervezet elfogadja, hogy az ¢érintett szervezet
informatikai folyamatai részben szabélyozottak, azaz:

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.25.

2.2.6.

2.2.7.

az érintett szervezetnél a biztonsdgi folyamatoknak nincsenek részletszabélyai, azokat
az elfogadott magas szintli szabédlyzatok (informatikai biztonsagpolitika, informatikai
biztonsagi stratégia, informatikai biztonsdgl szabalyzat, valamint a tervezésre,
beszerzésre, fejlesztésre, képzésre vonatkozd szakteriileti belsd  eldirasok)
szabalyozzak;

az elektronikus informécids rendszerek biztonsdgdhoz kapesolddd  eljarasok
kialakitasara torekednek, de ehhez sem megfeleld szaktudds, sem megfeleld
eszkdzrendszer nem all rendelkezésre;

az elektronikus informé4cids rendszerek biztonsdgival kapcsolatos felelGsségeket és
feladatokat egy, az elektronikus informécids rendszer biztonsagadrt felelds, irdnyitési
jogkbrében korlatozott személyhez rendelték hozza,

az elektronikus informacids rendszerek elSallitanak a biztonsdgra vonatkozo
informacidkat, de azokat a szervezet nem clemzi;

az elektronikus informdcios rendszerek bizionsagara vonatkozo jelentések nem teljes
kortek;

az elektronikus informAacids rendszerek biztonsdgat nem az érintett szervezet teljes
kortl biztonsagdnak részeként, hanem elsdsorban az informatika belsé feleldsségekeént,
teriileteként kezelik;

a fizikai beléptetés ellendrzésén tilmenden a mitkddtetett rendszer és a kezelt adatok
védelme tovébbi fizikai védelmi intézkedéseket nem igényel.




